
 

 

ТЕХНИЧЕСКОЕ ЗАДАНИЕ 

на приобретение продления подписки и модуля  программного обеспечения для 

информационной безопасности корпоративной сети 

1. Заказчик – АО «НЭСК» (г. Краснодар, ул. Красных Партизан, д. 192, оф. 802). 

2. Исполнитель договора на приобретение продления подписки и модуля  

программного обеспечения для информационной безопасности корпоративной сети 

определяется по итогам проведения конкурсных процедур. 

3. Спецификация: 

№ 

п/п 
Наименование лицензии 

кол-во, шт 

1. Подписка Security Updates на 1 год для UserGate NGFW VE до 8 

ядер (кластер из 2 узлов) UG-NGFW-SU-VE1000-C2 

1 

2. Модуль Advanced Threat Protection на 1 год для UserGate NGFW 

VE до 8 ядер UG-NGFW-AT-VE1000-C1 

1 

4. Технические требования 

4.1.  Необходимо продление лицензии на подписку для платформы UserGate NGFW VE 

до 8 ядер (кластер из 2 нод) для системы защиты информационных систем Заказчика. 

4.1.1. Технические параметры подписки должны быть полнофункционально совместимы 

с подпиской Security Updates интегрированного программного обеспечения UserGate 

NGFW VE Заказчика. 

4.1.2. Программное обеспечение на подписку Security Updates должна обеспечивать в 

течение 1 (одного) календарного года: 

 автоматическое или ручное обновление операционной системы (программных 

компонентов) UserGate Заказчика с сайта производителя UserGate; 

 автоматическое или ручное обновление баз данных (сигнатур атак) системы 

обнаружения и предотвращения вторжений UserGate Заказчика; 

 автоматическое или ручное обновление баз данных L7 (сигнатур приложений) 

UserGate Заказчика. 

 получение консультаций от производителя UserGate по настройке и использованию 

UserGate, а также по его дополнительному функционалу; 

 информирование производителем UserGate или по запросу Заказчика о новых 

версиях UserGate и доступных обновлениях программного обеспечения UserGate; 

 предоставление доступа к пакетам официальных обновлений программного 

обеспечения UserGate, выпущенных его производителем; 

 предоставление доступа к информационным ресурсам производителя UserGate, 

связанным с вопросами функционирования указанного оборудования и интегрированного 

программного обеспечения, в том числе:  

 к базам знаний (известным ошибками и типовые решениям);  

 к форумам сайта производителя UserGate в сети «Интернет»;  

 к системе регистрации заявок по разрешению инцидентов производителем 

UserGate. 

4.2.     Необходимо продление права использования Модуля Advanced Threat Protection- 

программного обеспечения, защищающего компьютерную сеть от вирусных угроз. 

4.2.1. Программное обеспечение Модуль Advanced Threat Protection должен обеспечивать 

в течение 1 календарного года с момента его активации  продление следующих 

функциональных возможностей:  

 автоматическое или ручное обновление баз данных ресурсов сети «Интернет» 

(UserGate URL Filtering) для обеспечения настройки правил фильтрации на основе 



 

различных параметров, в частности, категорий ресурсов, отдельных ресурсов (в том числе 

ресурсов, не отнесённых ни к одной из категорий) и типов передаваемого контента; 

 управления доступом к сайтам сети «Интернет» на основе «чёрных» и «белых» 

списков, составленных с использованием категоризации сайтов. Функционал настройки 

фильтрации входящего и исходящего трафика должен позволять указывать в качестве 

фильтра маску или регулярное выражение; 

 обновление морфологических словарей «нецензурная лексика», «суицид», 

«наркотики», «терроризм», «запрещённые материалы Министерством юстиции 

Российской Федерации» и т.п.; 

 автоматического или ручного обновление списка запрещённых ресурсов 

Роскомнадзора («Единый реестр доменных имён, указателей страниц сайтов в 

информационно-телекоммуникационной сети «Интернет»), содержащие информацию, 

распространение которой в Российской Федерации запрещено; 

 блокировки баннеров, всплывающих окон, рекламы и скриптов слежения.  

 

5. Требования к Участнику-Исполнителю 

      Участник-Исполнитель гарантирует, что он обладает всеми законными 

основаниями передавать права на использование продления подписки и модуля  

программного обеспечения для информационной безопасности корпоративной сети 

(подтверждается предоставлением надлежаще заверенной копии лицензионного 

договора с Правообладателем и соответствующих документов). 

 


